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⽬录
TUNA�镜像站历史

•史前阶段
•重建阶段
•地上阶段
•云上阶段
•下云阶段



史前阶段
2003-2014

•2003�年，安常⻘⽼师讨论建设�ftp.tsinghua.edu.cn
•依次建⽴�ftp.tsinghua.edu.cn（Sun）、ftp2（⾃攒PC）
•维护者：yeshao@newsmth、Hansen、Wanzheng、trueice、youngcow
•2006�年，建设�ftp3:
•Dell�4U�服务器，1.5T�SCSI�硬盘
•太史公⽈：由于空间较⼤，性能也很好，不久之后ftp/ftp2逐渐有序退役，也恰
好印证了那个时代PC服务器取代Sun服务器和⾃攒⼭寨服务器的趋势

http://ftp.tsinghua.edu.cn
http://ftp.tsinghua.edu.cn


史前阶段
2003-2014

•2011�年，由于缺乏维护，清华镜像逐渐式微
•3�⽉，孟岩⽼师（ram）⽀持王康（a.k.a�康哥，scateu）建⽴（借⼫还魂）TUNA
•TUNA�接⼿�ftp3�维护
•4�⽉，由于�ftp3�盘快满了，建设了�ftp4
•⾃�2012�年开始，ftp3�频繁出现故障，逐步退出服务。
•2012�年，服务器架构变为：前端服务器+两台存储服务器（ftp3,4）
•2014�年�7�⽉，机房停电后所有管理员或放假或毕业，镜像站下线



重建阶段
2014-2016

•2014�年�10�⽉，张辉⽼师出服务器重建镜像站
•⼤鹰（bigeagle）重写了�tunasync�管理器
•使⽤�btrfs™�snapshot�原⼦化同步
•单服务器运⾏；10G�v6�+�100�M�v4
•2015�年�6�⽉，btrfs�读写及其缓慢，更换为�ext4�重新同步
•2015�年�10�⽉，通过�l2tp�隧道，从�v6�接⼊了千兆�v4
•2016�年�3�⽉，项⽬结题，服务器⾯临收回
•⼤家决定要正规化，告别东躲西藏的⽇⼦
•但是道路是曲折的——“正规化”该如何实现？



地上阶段
2016-2018

•2016�年�4�⽉，刘乃嘉⽼师上线，解决了镜像站正规化的问题
•2016�年�5�⽉，新镜像站服务器上线
•单台�DELL�R720xd，硬�RAID6，�3T�×�12，千兆双栈接⼊
•⽤�Go�重写了�tunasync
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tunasync
why�not�docker

•16�年�docker�刚流⾏
•没有找到�docker�的正确⽤法
•“docker�只适合⽤来做�webapp”
•“你要看同步⽇志吧？docker，对不起，⽂件在docker⾥，拿不出来”
•“改两笔脚本，还要重新�docker�build�⼀遍才能测试”



tunasync
but�why�finally�docker

•lxc�“虚拟机”缺陷：
•构建过程不可复现
•Docker�正确⽤法
•充分利⽤�Volume�挂载机制，把可变的部分挂载到容器内
•⽇志
•脚本
•Docker�镜像提供了⼀个构建过程明确的运⾏环境
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地上阶段
2016-2018

•2016�年�4�⽉，刘乃嘉⽼师上线，解决了镜像站正规化的问题
•2016�年�5�⽉，新镜像站服务器上线（neomirrors）
•单台�DELL�R720xd，硬�RAID6，�3T�×�12，千兆双栈接⼊
•⽤�Go�重写了�tunasync
•2016�年�6�⽉，从�Linux�Fundation�获赠�R620、R720�各两台
•拆开拼凑成�Alfa、Bravo，运⾏�NS、监控，其中�bravo�还
提供�git�服务

2016/12/4�坏⼈和⼤鹰修理服务器

2016/9/20�主楼地下机房



地上阶段
2016-2018
•2016�年�8�⽉，rsync-huai�上线，有效削减磁盘�IO
•提供�rsync�服务，客⼾端每连上来⼀次，服务器要遍历⼀遍硬盘，消耗�IO
•能否缓存住⽂件列表，防⽌反复遍历？
•怎么存？
•存储⽂件信息的最好的地⽅是⽂件系统：直接原样存储，但是⽂件内容不存，改成⽂件原始⼤⼩
•修改�rsync�代码，加上�only-send-attrs，偷换⽂件内容成�8�字节⽂件⼤⼩
•怎么取？
•将�rsync�daemon�的⼯作⽬录指向缓存树
•修改�rsync�代码，实际读⽂件内容的时候，改读原始⽂件
•存在哪？
•tmpfs：每个⽂件⾄少占�4k，不⾏
•reiserfs�over�loop�on�tmpfs



地上阶段
2016-2018

•2016�年�12�⽉，nanomirrors�上线
•与�neomirrors�同型号
•配了�12�×�4T�硬盘
•⼊坑�ZFS
•要不要原⼦同步？
•btrfs�的教训深刻
•同步不原⼦的危害不⼤



双机热备

Core�Switch Campus�Net

Access�Switch

neomirrors
192.0.2.4/24

nanomirrors
192.0.2.5/24

DNS:

mirrors.tuna.tsinghua.edu.cn
Random:
192.0.2.6
192.0.2.7

Keepalived
vrrp

192.0.2.6
prio:�20

192.0.2.6
prio:�10

192.0.2.7
prio:�20

192.0.2.7
prio:�10

http://mirrors.tuna.tsinghua.edu.cn
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地上阶段
2016-2018

•2017�年�8�⽉，搬家：从主楼搬到李兆基
•2017�年�10�⽉，neomirrors�扩容为�12�×�4T�硬盘
•与�ZFS�性能⽃争（⾰命尚未成功，友站仍需努⼒）



云上阶段
2018-2021

•2018�年�2�⽉，迁移上云
•两台�HPE�服务器，每台带�11×10TB�SATA，
2×SSD，2×�300GB�万转�SAS

•⼀台取代�neomirrors，11�盘�RAID�6�+�2�
SSD�smart�cache

•⼀台取代�nanomirrors，6�盘 RAIDZ�×�2�+�
2�SSD�l2arc

•每台�10�Gbps�接⼊
2018/2/25�参观新机房



云上双机

Core�Switch Campus�Net

Access�Switch

neomirrors
192.0.2.4/24

nanomirrors
192.0.2.5/24

Load�Balancer
192.0.2.2/24
198.51.100.2

DNS:

mirrors.tuna.tsinghua.edu.cn
198.51.100.2

直连流量
Cloud�

Core�Switch

业务流量

iptables:
match mac src = lb, connmark 100
match conn mark 100, mark 100

ip rule:
match mark 100 lookup table 100

route 0/0 via 192.0.2.2 table 100
route 0/0 via 192.0.2.1 table main

http://mirrors.tuna.tsinghua.edu.cn


云上双机
Pros

•DNS�域名直接指向�LB
•活性检测由�LB�完成，配置简化
•可以⽀持优雅上新/割旧
•使⽤�hash�策略，按源�IP�hash�后端地址，对同⼀⽤⼾保持⼀致性



云上双机
Cons

•LB�过于⽞学，屡次造成故障
•LB�单流性能差
•work�around:�同步流量绕开�LB，只有业务流量在�LB�上
•fix：使⽤�FPGA�转发
•LB�FPGA�地址转换表项在�30s�后丢失
•造成此后出向�TCP�包没有地址转换
•客⼾端收到后不认识，回复�RST
•但是服务器认识，刚好匹配上服务器上�TCP�连接的五元组
•于是服务器上�TCP�连接被�RST
•但是客⼾端不知道�TCP�连接被�RST�了
•断流

neomirrors
192.0.2.4/24

Load�Balancer
198.51.100.2

Client
203.0.113.5

192.0.2.4:80�<=>�203.0.113.5:12345
192.0.2.4:80�<=>�203.0.113.5:12345

NAT�to:�198.51.100.2

198.51.100.2:80�<=>�203.0.113.5:12345

Src:�192.0.2.4:80
Dst:�203.0.113.5:12345

Src:�203.0.113.5:12345
Dst:�192.0.2.4:80

RST



云上双机
Cons

•LB�过于⽞学，屡次造成故障
•LB�单流性能差
•work�around：同步流量绕开�LB，只有业务流量在�LB�上
•fix：使⽤�FPGA�转发
•LB�FPGA�地址转换表项在�30s�后丢失
•work�around：关闭�FPGA�转发，使⽤�CPU�转发
•LB�⼊向�ACK�包丢包严重
•⽤⼾下载⼀段时间后速度骤减
•“请你们体⾯地关闭镜像站”



云上阶段
2018-2021

•2020�年�8�⽉，旷视捐赠的�NVMe�服务器到位
•20×6.4T�NVMe，2×10Gbps
•替换�nanomirrors
•ZFS�存储：5×6.4T�RAIDZ�×�4
•告别�IOPS�困境
•告别�rsync-huai
•2021�年初，校园⽹升级�100G�⻣⼲，数据中⼼核⼼也升级到�100G
•云平台与数据中⼼互联只有�2×10G�捉襟⻅肘
•打算迁出云



云下阶段
2021-今

•2021�年�5�⽉，华为捐赠的�NVMe�服务器到位，⼜嫖（明明是我写
了⼗⼏⻚本⼦！）来两台鲲鹏平台泰⼭服务器

•道理我都懂，但是为啥华为�x86�的服务器和泰⼭服务器那么像？
•把�NVMe�服务器的背板移植到泰⼭上（坏⼈烧坏背板×1）
•我们就有了�aarch64�的全闪服务器了
•剩下的零件凑成两台⼀般存储的服务器，替换�Linux�Fundation�
捐赠的�alfa�和�bravo

•Linux�Foundation�的服务器继续捐赠，让服务器流动起来！
•但是，双机⽅案该怎么搞？

2021/5/25�新服务器运输

2021/5/19�坏⼈烧坏的背板



云下双机
要求

•完成双机冗余，⼀机失活能另⼀机能接替服务
•倒换时，能平滑迁移流量：即已建⽴的连接继续保持在原服务器上
•⼀致性：同⼀⽤⼾⼀段时间内请求抵达同⼀个服务器
•不要�LB！不要�LB！！不要�LB！！！



云下双机
基于�ECMP�的双活⽅案

Core�Switch
Campus�Net

Access�Switch

neomirrors
192.0.2.4/24
198.51.100.2/32

nanomirrors
192.0.2.5/24
198.51.100.2/32

DNS:

mirrors.tuna.tsinghua.edu.cn
198.51.100.2

192.0.2.1
route�198.51.100.2/32�ecmp�via
����192.0.2.4�bfd
����192.0.2.5�bfd

BFD�Session

http://mirrors.tuna.tsinghua.edu.cn


云下双机
基于�ECMP�的双活⽅案

Core�Switch
Campus�Net

Access�Switch

neomirrors
192.0.2.4/24
198.51.100.2/32

nanomirrors
192.0.2.5/24
198.51.100.2/32

DNS:

mirrors.tuna.tsinghua.edu.cn
198.51.100.2

192.0.2.1
route�198.51.100.2/32�ecmp�via
����192.0.2.4�bfd
����192.0.2.5�bfd

BFD�Session

ipvs:
vs�198.51.100.2�source�hash,�route
����rs1:�192.0.2.4
����rs2:�192.0.2.5

ipvs:
vs�198.51.100.2�source�hash,�route
����rs1:�192.0.2.4
����rs2:�192.0.2.5

Sync�daemon
BFD�Session

http://mirrors.tuna.tsinghua.edu.cn


云下阶段
2021-今

•2021�年�5�⽉，华为捐赠的�NVMe�服务器到位。
•要替换�neomirrors，我们⽤�Linux�md�软�RAID�吧！
•性能捉急
•全⾯拥抱�ZFS！

•6�⽉，旧�neomirrors�割下，进⾏数据转移，全部流量由�nanomirrors�承担
•同时开了⼀个虚拟机冒充�nanomirrors，和新�neomirrors�联调双机冗余⽅案
•8�⽉，域名指向修改，新服务器迎接⽤⼾请求
•随后�nanomirrors�下线搬运，到新�neomirrors�所在机房，实施改造，加⼊冗余集群



云下阶段
2021-今

•2022�年，流量稳步上升
•2023�年，流量继续稳步上升
•破除了�IOPS�瓶颈之后，带宽终于变成了瓶颈
•IPv4，清华校园⽹出⼝�20Gbps，⽐较紧张
•IPv6，清华校园⽹出⼝�100Gbps，很宽裕
•能否借助�IPv6�传输�IPv4�流量？



IVI
单边�IVI�转换

Core�Switch
Campus�Net

neomirrors
192.0.2.4/24
198.51.100.2/32

IVI�Translator
2001:db8:1:1::<ipv4>/64�=>�2001:db8:2:2::<ipv4>/64

Client

mon�server

Internet

ebpf:�convert�4�to�6�



IVI
单边�IVI�转换

Core�Switch
Campus�Net

neomirrors
192.0.2.4/24
198.51.100.2/32

IVI�Translator
2001:db8:1:1::<ipv4>/64�=>�2001:db8:2:2::<ipv4>/64

Client

mon�server

Internet

ebpf:�convert�4�to�6�

203.0.113.5

src:�198.51.100.2
dst:�203.0.113.5
src:�2001:db8:1:1:<198.51>:<100.2>::
dst:�2001:db8:2:2:<203.0>:<113.5>::

src:�198.51.100.2
dst:�203.0.113.5



IVI
单边�IVI�转换

Core�Switch
Campus�Net

neomirrors
192.0.2.4/24
198.51.100.2/32

IVI�Translator
2001:db8:1:1::<ipv4>/64�=>�2001:db8:2:2::<ipv4>/64

Client

mon�server

Internet

ebpf:�convert�4�to�6�

BFD�Session



总结

•经过�20�年的建设，TUNA�镜像站⽬前已经有：
•102.4�TB�⾼速冗余�NVMe�存储
•32�TB�闪存存储
•40�Gbps�IPv6�带宽
•20�Gbps�IVI�IPv4�带宽�+�6�Gbps�IPv4�带宽



下⼀步？

•存储扩容（秋季学期即将实施）：
•冗余�NVMe：102.4�TB�=>�128�TB
•闪存冷存储：32�TB�=>�160�TB
•带宽扩容：？
•恶意流量鉴别和抑制：依靠⼤脸萌的⼒量


