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背景介绍

• 日志在镜像站中的重要性

• 在成千上万条数据中检索过于繁琐

• 被恶意刷流后不方便查看涉事IP的行为

• 镜像站总体的数据分析



技术选型

• （基于 的搜索服务器）

• （ 栈中的可视化工具）

• （日志数据收集器）

• （数据展示）



日志收集与分析

• 安装并配置filtbeat

• 启用 模块

• 日志整体流向为：

• 使用 对来自 的数据流进行处理



日志收集与分析

• 所采用的日志格式
•

•



日志收集与分析

• 对日志进行

•

•

•

•

•

•



日志收集与分析

•

• 可选项，匹配 或空格

•

• 是非捕获分组，用于匹配 地址或者
定义的域名

•

• 匹配 地址，并将其存储到 字段

•

• 匹配可选的端口号，并将其存储到 字段



日志收集与分析

•

•

• 用于定义 主机中不能是分隔符的部分

•

• 用于匹配 主机地址列表

• 匹配 地址或者单词（ ）

• 是一个重复模式，用于匹配多
个地址，包括逗号、空格等分隔符



日志收集与分析

•

• 匹配日期时间，格式为 ，提取到
字段

•

• 匹配任意数据作为 字段的值

•

• 匹配 响应状态码，存储为 类型的



日志收集与分析

• 对 再次进行

•

•

• 里再次细分

•

• 其余 同理



日志收集与分析

•

•



日志可视化展示

• 在 中新增数据源，索引名为

• 新建 （ ）进行总体数据展示

• 新建变量

•

• 创建 类型变量



日志可视化展示

• VIP是需要重点关注的对象！！



日志可视化展示



日志可视化展示



日志可视化展示



日志可视化展示



日志可视化展示

• 对单个 IP/CIDR 的行为进行分析

• UA

• Repo

• Referer

• 以 UA_Device 为例



日志可视化展示

• 通过filter来对各个panel进行细分查询



日志可视化展示

• 使用CIDR地址段



日志可视化展示

• 使用CIDR地址段



后续工作

• 恶意流量对策联合工作小组：依靠大脸萌

• 能否将各高校镜像站的日志统计在一起发现潜在问题

• 性能调优、故障转移

• 镜像站双机热备列入实验项目
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