
CanoKey 开发实践与进展

党凡

北京交通大学 & TUNA



密码钥匙是什么？
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• Cryptography token (GB/T 35291)
• Security key/token

YubiKey 5 NFCCanoKey Canary ACS PocketKey



密码钥匙解决什么问题？
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• 无密码认证

• Passkey

• 多因子认证

• U2F，上一代标准，仅用于多因素认证（Universal 2nd Factor）

• TOTP / HOTP

• PKI

• PIV

• OpenPGP



Passkey
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• Passkey 是一种无密码（passwordless）的身份认证方法

• 由 FIDO2（WebAuthn + CTAP）协议支持



Passkey
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https://michaelwaterman.nl/2025/04/02/how-fido2-works-a-technical-deep-dive/



TOTP / HOTP
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• 什么是 OTP？

• One-time password (PIN / passcode)

• 常见案例：短信、Google Authenticator等

• HOTP

• 基于 HMAC 算法的 OTP

• HMAC-SHA1(计数器, 共享密钥)，生成 6 - 8 位数字

• TOTP

• 计数器 -> 时间戳



PIV
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• NIST SP 800-73-4

• 标准只支持 RSA 2048，ECC P-256 / P-384

• 草案增加了 RSA 3072

• 协议简单，便于扩展其他算法



OpenPGP
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• PGP（Pretty Good Privacy）是 1991 年开发的商业软件

• OpenPGP 是 IETF 对 PGP 技术做标准化的结果，主要包括 RFC 9580 / 3156 / 6091

• GnuPG 曾经是 OpenPGP 的一种实现

• OpenPGP Smart Card Specification 是由 g10 Code 提出的开放规范

• 近年社区产生了分裂

• OpenPGP (RFC 9580) 采用新格式，典型工具：Sequoia PGP

• LibrePGP 延续了旧协议，典型工具：GnuPG



小结
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• 协议实现

• 密码算法

• 外部接口



CanoKey 架构（逻辑）
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CanoKey 架构（工程）
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canokey-core

interfaces

USB NFC

applets

ctap piv openpgp otp

安全 MCU (闭源)

PHY PKA
覆盖 crypto

STM32

PHY

nRF52

PHY QEMU

canokey-crypto (mbedtls)
RSA ECC AES SHA PQC



开发历程
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CanoKey 的前辈 —— YutriKey
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● 作者：@cq_z4yx

● 技术方案：STM32 MCU + Javacard

○ STM32 ( ~10 RMB )：USB接口和用户交互

○ JavaCard ( <10 RMB )：密码学算法

● 软件

○ MCU：自己开发

○ TOTP：github.com/JavaCardOS/Oath-Applet

○ U2F：github.com/LedgerHQ/ledger-u2f-javacard

○ OpenPGP：github.com/JavaCardOS/OpenPGPApplet

○ PIV：github.com/arekinath/PivApplet



CanoKey 的前身 —— Sirius Key
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● 只支持 U2F

● 照片已经找不到了

● Sirius – 天狼星，除太阳外最亮的恒星

● Canopus – 老人星，第二亮的恒星



CanoKey 的密码学算法

15

● RSA 2048，ECC P-256 / 384 由厂家提供

● 基于 ARM SC000 核心，采用大端序，RSA 算法为硬掩膜实现，ECC 算法提供了二进制库

● 对着文档手搓了 CTAP 2.0，只支持 ECC P-256，但同期最新的 YubiKey 开始支持 ed25519 了

● 2019 年，在前大模型时代，经过分析以及查阅论文、专利等资料，结论如下：

● PKA（公钥算法加速器）采用 Montgomery 模乘器，最大位宽 2048

● PKA 有独立的 3 KiB RAM

● PKA 支持加、减、乘法运算



CanoKey 的密码学算法
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● 参考 μNaCl，人肉编译了 Montgomery ladder



CanoKey 的密码学算法
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● 2020 年，设计了使用 2048 位模乘器计算 RSA 4096 的算法

● 算法部分以论文的形式做了公开

Fan Dang, Lingkun Li, Jiajie Chen, xRSA: Construct Larger Bits RSA on Low-Cost Devices, 

in IEEE ICPADS 2021

● 2022 年（LLM前夜）进一步实现了 BPSW 算法，支持在芯片内生成 2048 位素数

● 2026 年，借助 GPT-5.5/5.6，素数生成时间平均减半



CanoKey 的密码学算法
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● 2026 年，PQC 越来越流行

● 但大部分 MCU 的 RAM 都极小，而 ML-DSA-65 的签名大于 3 KiB

● 在 Claude 和 GPT 的帮助下，实现了 ML-DSA 和 ML-KEM 的流式计算

Fan Dang, Xiaoyi Liu, Shengqi Chen, and Yichuan Gao, A Stack-Efficient Design of ML-

DSA-65 for Resource-Constrained Secure Elements. In ACM-TURC 2026

● 由于 OpenPGP 社区分裂，暂时只计划在 WebAuthn 和 PIV 中支持 PQC



CanoKey 的 NFC 实现
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● CanoKey 采用的芯片（HED、STM32 等）本质不是卡芯片，只能外挂 NFC 芯片

● NFC 也是一个很复杂的家族，物理层不同，应用层也不同

● 大部分智能卡采用 NFC Type A（ISO 14443-A）+ ISO-DEP （ISO 14443-4）通信

● CanoKey 第一版采用复旦微电子 FM11NC08 芯片

● Vout 限流

● 不支持 reset 协议栈

● NFC 体验极差

● 贡献了仅有的 FM11NC08 T4T（Type 4 Tag）开源代码



CanoKey 的 NFC 实现
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● 调研过其他天价方案，搭过分立元件方案，但都不好用

● 现在使用复旦微电子 FM11NT08 芯片

● 不再限流

● 支持 reset 协议栈

● 稳定性明显提升，但效果仍远不如专用卡芯片

● 贡献了仅有的 FM11NT08 T4T（Type 4 Tag）开源代码



CanoKey 的周边工具
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● CanoKey Console：支持通过 WebUSB 管理 CanoKey，采用 flutter 开发

● CanoKey QEMU：支持给虚拟机挂载虚拟的 CanoKey



其他开源工具
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其他开源工具
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开发计划
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● 今年完成 PIV 对 PQC 的支持

● 今年（？）完成 canokey-pkcs11 和 canokey-mini-driver 的开发

● 更新 canokey-qemu 等开源版本



感谢以下开源软件
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● littlefs

● tinycbor

● mbedtls (tf-psa-crypto)

● μNaCl

● yubikey-manager
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